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요 약  

RSA는 인수분해 기반 트랩도어로 공개키 암호와 전자서명으로 활용 가능한 암호 프리미티브이다. 현재는 112비트 안

전성을 가지는 RSA-2048을 사용하지만 한국인터넷진흥원의 권고에 따라 2030년 이후에는 128비트 이상의 보안 강도

를 가지는 RSA를 사용해야 한다. RSA는 키 크기가 클수록 비밀키 연산인 모듈러 지수승 속도가 느려지기 때문에 이를 

실용 수준으로 구현하는 것이 필요하다. 본 논문에서는 Barrett reduction과 Montgomery reduction 기반으로 모듈러 

지수승 알고리듬 중 하나인 Multiply-and-Squaring를 FLINT 라이브러리로 구현한 결과를 제시한다. 

 
Ⅰ. 서 론  

RSA는 인수분해 기반 트랩도어로 공개키 암호와 전자서명으

로 활용 가능한 암호 프리미티브이다. RSA의 공개키/비밀키 연

산은 지수가 각각 공개키, 비밀키인 모듈러 지수승 연산 

𝑥!	mod	𝑁이다. 이때 𝑁은 2048비트 이상의 정수로, RSA-XXXX

에서 XXXX는 𝑁의 비트 크기를 말한다. 

모듈러 지수승은 지수가 클수록 연산량이 많아진다. RSA는 일

반적으로 키 관리와 서비스 효율성을 위해 짧은 크기의 공개키

를 사용한다(예, 2"# + 1 ). 하지만 비밀키는 대체로 𝑁에 가까운 

값이기 때문에 비밀키 연산 속도가 공개키 연산 속도보다 현저

히 느리다. 

현재 KCMVP 검증대상 암호에는 112비트 보안강도의 RSA-

2048과 128비트 보안 강도의 RSA-3072만 포함되어 있다. 그 

이상은 키 생성과 비밀키 연산 성능이 실용 수준에 미치지 못하

여 배제하였다. 하지만 한국인터넷진흥원이 2030년부터 128비

트 이상의 보안 강도를 가지는 알고리듬 사용을 권고하였기 때

문에 RSA-3072 이상으로의 전환을 준비해야 한다[4]. 

본 논문에서는 모듈러 지수승 알고리듬인 Multiply-and-

Squaring 알고리듬에서 나눗셈 연산을 곱셈 연산으로 대체하는 

Barrett reduction, Montgomery reduction을 적용하여 구현

한 결과를 소개한다. 사용한 라이브러리는 FLINT이며 측정 대

상 RSA 파라미터는 RSA-3072/4096/7680/15360이다. 

Ⅱ. Multiply-and-Squaring 알고리듬 

알고리듬 1은 Multiply-and-Squaring 알고리듬의 유사부호

를 보여준다. 

알고리듬 1. Multiply-and-Squaring 

입력: 𝑚, 𝑑 = 𝑑!"#𝑑!"$…𝑑%	and	𝑁  

출력: 𝑚&	mod	𝑁  

1. t%, t# ← 1,𝑚  

2. for 𝑖 ← 𝑙 − 1	downto	0 do 

3.  𝑡#"&! ← 𝑡% × 𝑡#	mod	𝑁  

4.  𝑡&! ← 𝑡&!
$ 	mod	𝑁  

5. end for 

6. return 𝑡% 

Multiply-and-Squaring 알고리듬은 지수 𝑑의 비트 길이만큼 

모듈러 곱셈과 모듈러 제곱 연산을 수행한다. 하지만 더 적은 연

산 횟수로 모듈러 지수승 연산을 수행하는 알고리듬도 존재한

다. Right-to-Left 알고리듬은 지수 𝑑의 해밍무게, 즉 𝑑의 0이 

아닌 비트 수만큼의 곱셈 연산을, 𝑑의 비트 길이만큼의 제곱 연

산을 수행한다. Multiply-and-Squaring 알고리듬보다 연산 횟

수가 적으므로 빠르지만, RSA 비밀키 𝑑의 해밍무게에 따라 연

산 속도가 달라지기 때문에 시간차 공격과 같은 부채널 분석을 

통해 키가 노출될 수 있다. 그래서 RSA는 일반적으로 부채널 분

석으로부터 안전하기 위해, 지수 𝑑의 해밍무게와 관련없이 균등

한 모듈러 곱셈 연산을 수행하는 Multiply-and-Squaring 알고

리듬으로 구현한다. 

Ⅲ. 나눗셈 연산 

Multiply-and-Sqaring 알고리듬은 모듈러 곱셈과 모듈러 제

곱 연산을 사용한다. 이때 수행되는 모듈러 연산은 나눗셈 연산

을 사용하지만, Barrett reduction과 Montgomery reduction

은 𝑁이 고정된 경우 사전계산과 근사치를 이용해 이를 곱셈 연

산으로 대체한다. 곱셈과 나눗셈 연산의 계산복잡도는 둘 다 

𝒪(𝑛$)이지만, 𝒪(𝑛".&#)의 계산복잡도를 가지는 3-Way Toom-

Cook 등 고속 곱셈 알고리듬을 활용하면 나눗셈 연산을 사용하

는 모듈러 연산보다 빠르게 계산할 수 있다. 

3.1 Barrett Reduction 

Barrett reduction은 다음 정리를 이용한 음이 아닌 2𝑛 이하 

워드 정수 𝐴와 𝑛워드 정수 𝑁에 대해 𝐴	mod	𝑁을 고속 계산하는 

알고리듬이다[1]. 이때, 본 논문의 1워드는 64비트 정수 (𝑊 =
2#&)이며, ⌊𝑟⌋은 𝑟보다 작거나 같은 수 중 가장 큰 정수를 의미한

다. 𝑑	 ∈ [𝑎, 𝑏)는 𝑎 ≤ 𝑑 < 𝑏를 만족하는 정수를 의미한다. 

정리 1. 𝐴 ∈ [0,𝑊$')를 𝑁 ∈ [𝑊'(",𝑊')으로 나누었을 때, 몫 𝑄
는 다음을 만족한다. 

𝑄	 ∈ {	𝑄?, 𝑄? + 1	, 𝑄? + 2	}, (𝑄? ≔ B
) !
"#$%*⋅,

"&#
' -

.#(% C). 

정리 1로부터 몫이 𝑄?, 𝑄? + 1, 𝑄? + 2일때, 얻게 되는 나머지 𝑅은 

각각 𝐴 − 𝑁𝑄? ,	𝐴 − 𝑁𝑄? − 𝑁,	𝐴 − 𝑁𝑄? − 2𝑁이다.	따라서 𝐴 − 𝑁𝑄?가 

𝑁보다 작은 값이 될 때까지 𝑁을 빼주면 나머지 𝑅을 얻게 된다. 

𝑄?을 계산할 때, 𝑁이 고정값이기 때문에 𝑇 = H.
&#

/
I를 사전계산

할 수 있다. 𝑊'("과 𝑊'0"로 나누는 연산은 워드 이동으로 처리

할 수 있으므로, 1회 곱셈으로 𝑄?을 계산할 수 있다. 알고리듬 2

는 Barrett reduction 알고리듬의 유사부호이다. 
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알고리듬 2. Barrett Reduction 

입력: 𝐴 ∈ [0,𝑊$'), 𝑁 ∈ [𝑊'"#,𝑊') and 𝑇 = =(
"#

)
> 

출력: 𝑅 = 𝐴	mod	𝑁 ∈ [0,𝑊')  

1. 𝑄A ← B= *
(#$%> ⋅ 𝑇 ⋅

#
(#&%D  

2. 𝑅	 ← 𝐴	 − 𝑁𝑄A  
3. while 𝑅	 ≥ 	𝑁 do 

4.  𝑅	 ← 𝑅	– 	𝑁  

5. end while 

6. return 𝑅 

3.2 Montgomery Reduction 

Montgomery reduction은 𝑁보다 큰 정수 𝑀을 선택하여 

𝐴	mod	𝑁이 아닌 𝑥𝑀+	mod	𝑁을 고속 계산하는 알고리듬이다[3]. 

정수 𝑀은 다음을 만족한다. 

(1) 𝑊1 형태 (𝑠워드 정수) 

(2) 𝑁과 서로소, 즉, gcd(𝑁,𝑀) = 1. 
조건 (2) gcd(𝑁,𝑀) 	= 	1이므로 확장 유클리드 알고리듬에 의해 

𝑀𝑋	 + 𝑁𝑌	 = 	1을 만족하는 두 정수 𝑋와 𝑌를 계산할 수 있다. 상

기 식을 각각 𝑁과 𝑀에 대해 모듈러 연산한 결과는 다음과 같다. 

𝑀𝑋 + 𝑁𝑌	 ≡ 1	(mod	𝑁) 	→ 	𝑀𝑋 ≡ 1	(mod	𝑁),	
𝑀𝑋 + 𝑁𝑌	 ≡ 1	(mod	𝑀) 	→ 	𝑁𝑌	 ≡ 1	(mod	𝑀).	

다음과 같이 두 수 𝑀′과 𝑁′을 정의한다. 

𝑀2: = 𝑋	mod	𝑁, 𝑁2: = 𝑌	mod	𝑀. 
𝑀,𝑀′, 𝑁, 𝑁′은 다음 성질을 가진다.  

𝑀𝑀2 ≡ 1	(mod	𝑁), 0 < 𝑀2 < 𝑁,	 
𝑁𝑁′	 ≡ 1	(mod	𝑀), 0 < 𝑁′ < 𝑀.	 

𝑁과 𝑀에 대한 함수 𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4: [0, 𝑁𝑀) → [0, 𝑁)을 다음과 같

이 정의한다.  

𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4(𝑥): = 	𝑥𝑀2mod	𝑁.	 
𝑀′을 사전계산하면 함수 𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4(𝑥) 계산 시 곱셈 연산 1회

와 나눗셈 연산 1회가 발생한다. 이때, 𝑁′은 −𝑀 < −𝑁′ < 0이므

로 𝑁W = (−𝑁2)	mod	𝑀 = 𝑀 − 𝑁′을 사전계산하면 2회 곱셈으로 

𝑥𝑀′	mod	𝑁을 계산할 수 있다. 알고리듬 3은 Montgomery 

reduction의 유사부호이다.  

알고리듬 3. Montgomery Reduction 

입력: 𝑥 ∈ [0, 𝑁𝑀), 𝑁, (𝑁 <)𝑀 = 𝑊, with gcd(𝑁,𝑀) = 1 
and 𝑁M = (−𝑁+)	mod	𝑀  

출력: 𝑀𝑜𝑛𝑡𝑅𝑒𝑑),.(𝑥) = 𝑥𝑀+	mod	𝑁  

1. 𝑟	 ← (𝑥	mod	𝑀)𝑁M	mod	𝑀  

2. 𝑡 ← (𝑥 + 𝑟𝑁)/𝑀  

3. if 𝑡 ≥ 𝑁 then 

4.  𝑡 ← 𝑡 − 𝑁  

5. end if 

6. return 𝑡 

(line 1)의 𝑟은 다음 성질을 가진다. 

𝑟𝑁 ≡ (𝑥	mod	𝑀)𝑁W𝑁 ≡ 𝑥𝑁W𝑁 ≡ 𝑥(−𝑁2)𝑁 ≡ −𝑥	(mod	𝑀) 
⇒ 𝑀	|	𝑥 + 𝑟𝑁. 

𝑥 + 𝑟𝑁이 𝑀의 배수이므로 (line 2)의 𝑡는 음이 아닌 정수이다. 

𝑡𝑀	 = 	𝑥 + 𝑟𝑁	 ≡ 	𝑥	(mod	𝑁)이고, gcd(𝑁,𝑀) 	= 	1 이기 때문에 

반환값 𝑡	 ≡ 	𝑥𝑀′	(mod	𝑁)이다. (line 2)로부터 𝑟 < 𝑀이기 때문

에 다음이 성립한다.  

0	 ≤ 	𝑡𝑀	 = 	𝑥	 + 	𝑟𝑁	 < 	𝑁𝑀	 + 	𝑁𝑀	 = 	2𝑁𝑀	 ⇒ 	0	 ≤ 	𝑡	 < 	2𝑁. 
따라서 계산값 𝑡가 𝑁보다 크거나 같으면, 𝑡 − 𝑁을 계산하여 

𝑥𝑀2mod	𝑁을 얻게된다. 이때, (line 1)의 mod	𝑀 연산과 (line 2)

의 /𝑀 연산은 𝑀이 𝑡 워드 𝑊5 형태이기 때문에 비트 이동 및 절

삭 연산으로 처리할 수 있다. 따라서 (line 2)와 (line 3)의 2회 

곱셈으로 𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4(𝑥)를 계산한다. 

지수승 알고리듬에 Montgomery reduction을 결합하기 위해, 

함수 𝜑: ℤ	 → [0, 𝑁)을 다음과 같이 정의한다. ℤ는 정수 집합이다. 

𝜑(𝑥) ∶= 	𝑥𝑀	mod	𝑁. 

정의에 의해 𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4^𝜑(𝑥)_ = 	𝑥	mod	𝑁이 성립하므로, 함

수 𝜑에 대한 곱셈 ∗을 𝜑(𝑥) 	∗ 	𝜑(𝑦) ∶= 	𝜑(𝑥𝑦)로 정의하면 다음 

관계가 유도된다. 

𝜑(𝑥) 	∗ 	𝜑(𝑦) 	= 	𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4(𝜑(𝑥)𝜑(𝑦)) 	 ∈ 	 [0, 𝑁).	
정의로부터 𝜑(𝑥)6 = 𝜑(𝑥) ∗···∗ 𝜑(𝑥)cddddeddddf

6	89:;<

= 𝜑(𝑥6) ∈ [0, 𝑁)임을 알 수 

있다. 따라서 𝜑(𝑥)6을 계산한 후 결과값을 함수 𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4의 

입력으로 넣으면 𝑥6	mod	𝑁이 반환된다. 

𝑀𝑜𝑛𝑡𝑅𝑒𝑑/,4	(𝜑(𝑥)6) ≡ 	𝜑(𝑥)6𝑀2 ≡ 	𝜑(𝑥6)𝑀2 ≡ 	𝑥6	(mod	𝑁). 

IV. 구현 및 속도 성능 비교 

본 절에서는 RSA-3072/4096/7680/15360 입력값에 대해 

Mutiply-and-Squaring 알고리듬과 Barrett reduction, 

Montgomery reduction 기반 Mutiply-and-Squaring 알고리

듬의 비밀키 연산 속도를 측정한다. 구현 환경은 다음과 같다.  

하드웨어 MacBook Air. Apple M2.  

8GB RAM.  

컴파일러 gcc 13.1.6 (-O2) 

정수 연산 라이브러리 FLINT 2.9.0 [2] 

메시지 𝑚은 0 < 𝑚 < 𝑁의 임의의 양의 정수이며, 비밀키 𝑑와 

𝑁은 RSA 키 길이와 동일하다. Reduction 알고리듬의 워드 𝑊
는 2#&이며, 각 알고리듬에 사용하는 세부 함수는 FLINT 지원 

함수를 사용하였다. [표 1]은 네 가지 RSA 파라미터에 대한 모

듈러 지수승 1회 연산 시간을 측정한 결과이며, 시간 단위는 밀

리초(𝑚𝑠)이다. 

[표 1] 모듈러 지수승 연산 속도 (단위: 밀리초/1회) 

알고리듬 
RSA-

3072 

RSA-

4096 

RSA-

7680 

RSA-

15360 

M&S 12.085 26.848 137.161 847.443 

Barr. 기반 

M&S 
13.452 26.782 143.542 837.287 

Mont. 기반 

M&S 
12.868 26.828 142.351 832.378 

측정 결과, RSA-3072/7680 입력값에 대해 Multiply-and-

Squaring 알고리듬이 가장 빨랐고, RSA-4096/15360 파라미

터에 대해 Montgomery reduction 기반 Multiply-and-

Squaring 알고리듬이 가장 빨랐다. 최대 차이는 RSA-15360 

파라미터에 대해 13밀리초이며, 네 가지 파라미터에 대해 세 알

고리듬 모두 큰 속도 차이가 나지 않았다. 

V. 결론  

본 논문에서는 모듈러 지수승 알고리듬인 Multiply-and-

Squaring 알고리듬과 Barrett reduction, Montgomery 

reduction 알고리듬을 소개하고, 이 알고리듬들을 구현하여 

RSA 파라미터에 대한 비밀키 연산 속도를 비교하였다. 그 결과 

RSA-3072/4096/7680/15360 파라미터 모두 Reduction 알고

리듬을 적용하여 고속화한 알고리듬을 포함하여도 큰 속도 차

이는 나지 않았다. 이를 활용하여 2030년 이후 사용될 RSA 알
고리듬 별 실용 수준을 예상할 수 있다. 
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